Sicurezza: necessita

e Riservatezza: la comunicazione é stata intercettata?
o Autenticazione: |'utente e veramente chi dice di essere?

e Autorizzazione: ogni utente puo accedere solo alle
risorse cui ha diritto.

o Integrita: i dati ricevuti sono proprio quelli spediti?
e Non ripudio: il mio interlocutore puo ritrattare quello che
ha detto?

o Disponibilita: il mezzo di comunicazione e stato reso
inutilizzabile?
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Crittografia

e La crittografia risponde alle esigenze di sicurezza.
— Riservatezza: cifratura.
— Autenticazione: firma digitale e certificati.
— Integrita: one-way hash (message digest).
— Non ripudio: integrita e autenticazione.
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Cifratura a chiave privata

e Richiede una chiave
segreta nota solo ai
corrispondenti.

o | a stessa chiave serve
per cifrare e decifrare il
messaggio.

e Pro
—veloce;
— fault tolerant.

e Contro

— come distribuire le chiavi in
modo sicuro?

— il numero delle chiavi da
gestire e O(n2).
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Cifratura a chiave pubblica

e (Ogni utente ha due chiavi: una
privata ed una pubblica:

— dalla chiave pubblica e
praticamente impossibile
scoprire quella privata;

— quello che si cifra con una, si
puo decifrare solo con l'altra.
e Pro

— Non € necessario nessuno
scambio di chiavi segrete: il
mittente cifra con la chiave
pubblica del destinatario e il

destinatario decifra con la Chiavi di A Chiavi di B
propria chiave privata; ? ? ? ?
— le chiavi da gestire sono O(n).
P Contro pubblica privata pubblica privata
— lento.
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Integrita: one-way hash

e Funzioni (/) che hanno in ingresso un messaggio di
lunghezza variabile (M) e producono una stringa di
lunghezza fissa: hash (h);

— dato M, deve essere facile calcolare /= HM),
— dato A, deve essere difficile trovare M= H{(h);
— dato M, deve essere difficile trovare M’tale che: H(M) = H(M’).
— A di almeno 128 bit (per resistere ai birthday attack).
e Algoritmi piu comuni:
— SNEFRU: hash di 128 o 256 bit;
— MD4/MD5: hash di 128 bit;
— SHA (Standard FIPS): hash di 160 bit.
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Autenticazione: firma digitale

e A calcola I'hnash del messaggio e
lo cifra con la sua chiave
privata: I'hash cifrato ¢ la firma
digitale.

e A invia il messaggio firmato a B.

e B ricalcola I'hash sul messaggio e
lo confronta con quello inviato,
dopo averlo decifrato con la
chiave pubblica di A.

e Se i due hash sono uguali, il
messaggio non e stato modificato

e A non puo ripudiarlo.

Chiavi di A

7Y

pubblica privata
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Autenticazione: Certificati

e La firma digitale rende sicuro un messaggio se:
—la chiave privata di A non e stata compromessa;
—B e in possesso della chiave pubblica di A;
— m?a come puo B essere certo di possedere la vera chiave di
A?

e La convalida dell’abbinamento tra dati anagrafici e chiavi
pubbliche viene fatta tramite i Certificati Digitali:
un’‘autorita esterna ( Certification Authority) garantisce
dell’autenticita delle chiavi pubbliche.

— A e B devono fidarsi della Certification Authority.

e Due modelli principali:

— X.509: organizzazione gerarchica;
— PGP: “web of trust’.
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PGP “web of trust”

e Fconosce D e E, che conosce A e C, che conosce A e B.
e F e ragionevolmente sicura che la chiave provenga da A.

Roberto Cecchini Ottobre 2002



Certificati X.509

e Un certificato X.509 & composto fondamentalmente da:
— informazioni sul proprietario;
— la data di scadenza;
— la chiave pubblica del proprietario;
— informazioni sull’autorita garante (la Certification Authority o CA);
— la firma della CA.

o [ certificati sono pubblicati in una directory pubblica (ad
es. LDAP o WWW) gestita dalla CA.
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Revoca dei certificati

e Normalmente il legame tra identita e chiave pubblica vale
per |'intero periodo di validita del certificato.

e Puo0 essere necessario rescindere questo legame in
anticipo (ad es. la chiave privata e stata persa).

e Una CA puo (e deve) revocare un certificato non piu
valido:

— Certificate Revocation Lists (CRL): liste di certificati revocati
firmate dalla CA

® pPOSSONO essere scaricate nei browser

— meccanismi di controllo interattivo dello stato del certificato, ad
es. Online Certificate Status Protocol (OCSP).

e Fondamentale la diffusione dell'informazione.

Roberto Cecchini Ottobre 2002
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CA: catene gerarchiche e fiducia

e Anche le CA hanno un
proprio certificato.

e Una CA puo garantire anche
altre CA, di livello inferiore:

— catene gerarchiche di
certificati.

e All'origine della catena ¢’ e
una Root CA, che ha un

certificato auto-firmato
(root certificate).

o [ certificati delle CA sono
largamente pubblicizzati,
quindi difficili da falsificare.

Per: INFN CA
Firma: INFN CA
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Certificati X.509: root CA (Netscape)

Preferences [ ]

coey——— | N ||« I browser contengono
é---Smart Browszing  Client Certificate Selection — 1 . . .
é---lntemet Searclj Diecide how Netscape selects a security cerificate to present to web sites that p rel n Sta | | atl a | C u n I root
E---Tabbed Browszing Tequire one: o .. .
; E;j;::;lruads I i (&) Select Automatically () Ask Evern Time . Ce/’tlflcates VI SI b I I I Sotto
[» M ail & Newsgroups ~ Manage Certificates | = gam
B Instant Messenger Uze the Certifizate bManager to manage your personal cerificates, as well as Ce rt I fl Ca tes n e I m e n u
[ 1C0 thoze of other people and certificate authorities.
% = -
¥ F'rllfr';:ti:i‘eiecunty [ Manage Certificates... l Ed It/ P refe re n Ces .
- Images () Certificate Manager =] E3
Forms Your Certificates | | Other People's | Web Sites | Authorities

~Pagzwords Y'ou have certificates on file that identify these certificate autharities: S I pOSSO n O a g g I u n g e re /4

M aster Pazsy

E f N |S 1 D 1 [ ] - L ] ] [ ]
551 el i Ot T = | eliminare e modificare i
- Certificates o bt £ ey, walicert com Builiin Object Taken

W alidation - hittp: A fevaw. v alicert com. Builtin Object Token t. f. t.
[+ Advwanced bt A e valicert connd Builtin Object Token Ce r I I Ca I "

Offline & Disk. Sp| | = VeriSign, Inc.

“engign Clags 1 Public Primary Certificat... Builtin Object Token
“MeniSign Class 3 Public Primary Certifica.. Builtin Objsct Token
“eniSign Class 4 Public Primary Certifica... Builtin Object Token
“Merisign Class 3 Public Primary Certificat.. Builtin Object Taken

“erigigh Clags 2 Public Primary Certificat... Builtin Object Token
E--\.r‘eriSigr'u Clazz 1 Public Primary Certifica... Builin Object Token
“enzign Clazs 3 Public Primary Certificat... Builtin Object Token
E---\-.r‘erisigr'u Clazs 4 Public Primary Certificat... Builtin Object Token
“MenSign Clazs 2 Public Primary Certifica... Builtin Object Token
L Aerision Class 2 Puhlic Primar Certificat Buillin Qhisct Token
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Generall Securit_l.JI Privacy Content |Ennnections| F'n:ngramsl Advancedl

&

- Content Advizor

Fatings help pou control the Internet content that can be
viewed on thiz computer.

Certificati X.509: root CA (Explorer)

Internet Options EHE

Enable. .. | SEHTEE.. |

- Perzonal

Rc

— Cerificates

|Jze cedificates to positively identify yourself, certification
autharitiez, and publishers.

Gestore certificati

Scopo designato: l<Tutti>

Personalel Al utentil Autarnita di certificato intermedianie,  Autorita di certificata intermediarie. |

Filasciato a | Emesszo da I Data di sc... | MNome |:|
ElGTE CyberTrust Glo..  GTE CyberTrust Global...  14/08/2018  GTE CyberTrust ...
ElGTE CyberTrust Roaot GTE CyberTrust Root 04/04/2004 GTE CyberTrust ...
ElGTe CyberTrust Roaot  GTE CyberTrust Root 24/02/2006 GTE CyberTrust ..
http: Ao valicert. . https /v valicert oo 2670672019 ValiCert Class 1 P
http: /v walicert...  httpc /A valicertco.. 2670672019 WaliCert Class 3P..
http: /v walicert.... httpo/Avw valicertco.. 2670672019 WaliCert Class 2 P...

21N INFM C (2] )

] 3 < &
IPS SERYIDORES 3041272009 IPS SERVIDORES
Keywitness 2048 R, Keywithess 2048 Root  06/05/2004  Keywithess Glob. . :J

Importa... | Ezporta... Bimuovi Auanzate. .

Secopi designati certificato

<Tuttiz

WisLializza

Chiudi

il

e 2002

I browser contengono
preinstallati alcuni root
certificates, visibili sotto
Certificates nel menu
Tools/Internet Options.

Si possono aggiungere,
eliminare e modificare i
certificati.
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Certificati X.509: come si ottengono

O A sceglie una Certification Authority e se ne procura il
certificato;

® A genera una coppia di chiavi: pubblica e privata;

© A sottopone una richiesta di certificato alla CA scelta;

@ la CA verifica che la richiesta provenga veramente da A;
@ la CA emette il certificato per A e lo pubblica.

chiavi . Chiave
T Rubblica

\
/

Chiave
/ privata
Generazione \

Nome
Organizzazione

es Certificato Directory
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Certificati X.509: come si usano

e B vuole scambiare messaggi “sicuri” con A:

—si procura il certificato di A (e i certificati della catena di CA di A
che ancora non possiede);
— verifica la validita del certificato di A (una tantum):

e decifra I'hash del certificato di A con la chiave pubblica della CA di A
(ricavata del certificato di quest’ultima);

e calcola I'hash del certificato di A;
o controlla che i due hash, quello calcolato e quello decifrato, siano
uguali;
e controlla la data di scadenza;
— verifica che il certificato di A non sia revocato o sospeso;
—usa il certificato di A per:
o verificare la firma dei messaggi che riceve da A;
e cifrare i messaggi per A.
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La pratica (X509)

o Applicazioni:
— autenticazione di un server web da parte dei clienti e cifratura dei
dati trasmessi:
e pagamenti online;
— autenticazione dei clienti da parte del server web e cifratura dei
dati trasmessi:
e accesso a dati riservati senza dover digitare password;

— autenticazione e cifratura di messaggi.
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Ottenere un certificato personale

o Scaricare il certificato del'INFN CA

e Richiedere il certificato utente

o Attendere la verifica da parte dell INFN CA
e Scaricare il certificato via web

e Proteggere il certificato

e Fare una copia di salvataggio

Roberto Cecchini Ottobre 2002
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Scaricare il certificato dell'INFN CA 12

o http://security.fi.infn.it/CA/
e (liccare su Certificato INFN CA

— ignorare eventuali messaggi di
avvertimento sul fatto che ci si sta
collegando ad un sito di cui non si
possiede il certificato

e C(liccare su Scarica Certificato
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Scaricare il certificato dell'INFN CA 2.

Roberto Cecchini

Netscape:
— sulla finestra che compare
abilitare tutte e tre le opzioni
Explorer:

— salvare su disco con estensione
.der

— aprire il file salvato e
selezionare Installa certificato
sulla finestra che compare

— proseguire scegliendo sempre
il default

Controllare che il certificato
compaia tra i “root certificates”

C

Ottobre 2002

Downloading Certificate

fou have been asked o tr

Trust this A to identify web sites.
Trust this C& to identify email users.
Trust thiz CA to identify software developers.

Before trusting
procedures [if available].

i Ewamine Ch cer ~te

[ DK l[ Cancel l[ Help ]

you wart to trust "IMFN Certification Authonty for the following purposes?

T P Y T policy and

]

Certificato

Generale l Detlaglil Fercorso cemf\cazinnel

Informazioni sul certificato

Questo certificato di origine CA

di certifi

non & conside:
attendibile. Per renderlo attendibile. installarlo
"archivio dell'Autorita i fonti

L
nell

Ril: ciato dli .. M Certification Authority

Valido dal 18/03/2002 e 18/03/2007

rato
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Richiedere il certificato utente

e Recarsi dalla propria RA
(,https://security.fi.infn.it/CA/RA) per
|"autenticazione

o http://security.fi.infn.it/CA/

e C(liccare su Richiesta certificati

e Riempire i dettagli del certificato:
— Nome sezione;
— Nome e Cognome;

— Indirizzo di e-mail: deve essere quello
ufficiale, :
— Numero di autenticazione fornito dalla RA
(non visibile in figura)
e C(Cliccare Sottometti Richiesta.

e Se va tutto bene compare una pagina che
informa dell’avvenuta sottomissione.

 All'indirizzo della richiesta verra spedito un
messaggio con I'URL da aprire per
completare lo scarico.

Roberto Cecchini Ottobre 2002 20



Scaricare il certificato personale

e Aprire 'URL comunicata
nel mail dall'INFN-CA con
lo stesso browser da
cui e stata fatta la
richiesta

e Controllare che il
certificato appaia nel
database del proprio
browser

Roberto Cecchini

Preferences

Category

é---Smart Browszing
‘-Intemet Search
E---Tabbed Browsing
E---Dcu-wnlnads

[» Composer

[+ Mail & Mewsgroups

[» Instant Meszenger

[ 1C0

= Privacy & Secunty

g--HeIDEIAppIicati... e

F

— [lient Certificate Selection

Decide how MNetacape selectz a security certificate to present to web sites that
1equire one;

(*) Select sutomatically () Ask Every Time

i~ Manage Certificates

ze the Certificate b anager to manage your perzonal cerificates, az well as
th nd certificate autharities.

[ tanage Certificates. . ]

- Cookies
V
-Images =
F g #) Certificate Manager Hi=ES |
~Foarms - _ =
Your Certificates | Other People's | Web Sites | duthorities
-Pagswords ;
“Y'ou have certificates from these organizations that identify wou:
~Master Pass
LGEL Certificate Mame |Security Device |\-"erified |Purpose |SeriaINumber |E:-:pires On |R |
Cortificat = IMFM
Pl “-Roberta Ce... Software Secut tue  SignEnc.. T 71 /1042002
“- W alidation
[» Advanced
Offhine & Digk 5
[ o) | || Backup | [BackupAII] [ fmport- | | Delate |
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Proteggere il certificato

e Per evitare l'uso
non autorizzato
del proprio
certificato e
opportuno
proteggerlo con
una password (da
non dimenticare!)

Roberto Cecchini

Preferences
Category M aster Passwords
[* Appearance femt
= M avigatar - Change Master Password
E"'HiSt':"-'r' “Your master pazsword protects sensitive information such as web passwords
i-Languages and certificates.
Helper .-’-'-.pplu.:ah... Change Password...
;---Smart Browszing
;---Internet Search  Master Paszwaord Timeout
T abbed Browsing
A ST i Metzcape will ask for pour master pazswond:
I Composer | | O The first time it iz needed

[+ IC0

i~Cookies
E---Images
i-Forms

i Pazswords

-55L
i Certificates

[+ Mail & Mewsgroups
[ Instant Messenger

= Privacy & Security

Mazter Passwords

() Ewery time it iz needed

(=) Ifit has not been used far rhinutes or langer

 Reset Master Pazzword

[F you reset your magter pags .nd o 9 stored Web and e-mail
pasgwords, farm & €A, .ci: al . Locates, and private keps will be ozt

B <ty w2l
\ W a & W

[ ok

] [ Cancel ] [ Help ]
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Fare una copia di salvatagglo

e Salvare il proprio
certificato su un floppy
(meglio due...)

e Proteggere la copia salvata
con una password (viene
richiesta durante la
procedura di export)

e La copia salvata puo
essere poi importata in un
altro browser

‘

l\ ) Backu pAII] [ Irnpart ] [ Delete
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